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'SPD-Fraktion im Rat
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An den Birgermeister der Stadt Herten
Herrn Matthias Muller

Kurt- Schumacher—StraBe 2

45699 Herten

Herten, den 16.09.2021 ;

Anfrage nach § 13 GO des Rates der Stadt Herten

Schutz sensibler Daten bei elektronischer Kommunikation (E-Mail)
in der Stadtverwaltung

‘Sehr geehrter Herr Blrgermeister,

~ bislang gibt es in der Stadtverwaltung keine Vorkehrungen, den elektronischen Schriftverkehr
zu schitzen. Wir bitten daher um Darstellung, wie zukiinftig sensible Daten von Biirger:innen
(z.B. Gesundheits-, Steuer-, Sozial- und Personendaten) oder der Stadtverwaltung selbst in
der externen elektronischen Kommunikation datenschutzrechtlich vor Zugriffen Fremder
geschuitzt werden kénnen.

Begriindung:

Austausch von Nachrichten via E-Mails gehéren zum normalen Geschéftsalltag. E-Mails sind
vergleichbar mit Postkarten aus der klassischen Briefpost. Im Zuge der Digitalisierung der
6ffentlichen Einrichtungen werden immer mehr sensible und personenbezogene Daten
- ausgetauscht. Unbefugte, die sensible Nutzerdaten ausspionieren wollen, profitieren von
Nachrichten im Klartext. E-Mails sind weiterhin das Haupteinfallstor fiir Cyberangriffe. Ohne
- wirkungsvolle Verschlusselung kénnen E-Mails im Zweifelsfall mitgelesen oder verandert und
so missbraucht werden. Gerade vertrauliche Informationen miissen geschiitzt werden und es
muss gewdhrleistet sein, dass die Inhalte verschickter Mails nicht auszulesen sind.

Viele Internet-Provider bieten online schon durch die SSL-/TLS-Verschliisselung einen
sicheren Transportweg und mehr Datenschutz. Das bedeutet aber nicht, dass die Nachrichten
ganzlich vor fremden Blicken geschitzt sind. Um dieses zu gewahrleisten, gibt es
verschiedene Verschlisselungs-Verfahren: S/IMIME und/oder PGP (Pretty Good Privacy =
Echt gute Privatsphére). Dabei werden die Nachrichten Ende-zu-Ende verschliisselt.
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Unter Ende -zu-Ende wird die Verschlisselung Ubertragener Daten  iber alle
~ Ubertrag u‘ngsstatlonen hlnweg verstanden. Die zu. Ubertragenden Daten werden auf
«;\,Senderselte verschliisselt und erst be|m Empfanger wieder entschlisselt. Durch
Verschlisseln wird ein ,,Klartext“ also ein klar lesbarer Text, in einen .Geheimtext", also in
_eine unverstandliche Zeichenfolge umgewandelt. Durch PGP und auch S/MIME ist es méglich,
“eine Nachricht im Ganzen (auBer E-Mail-Kopf und Betreff), inklusive aller Dateianlagen zu
verschlisseln und zu signieren. Fir beide Moglichkeiten der Verschlusselung werden
. entsprechende Zertifikate benétigt, fur die gewisse Registrierungen notwendig sind. Dabei wird
_zw:schen einem offentlichen und einem privaten Schitssel unterschieden, die entsprechend
-ZuU generleren smd Dlese Funktionen smd mit aIIen Web- Serwces Zu nutzen

"'Mlt freundllchem Gluckauf

‘ ?@gvm /f/w@érvz

Regina Haastert
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